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RESUMO

TRABALHO DE CONCLUSAO DE CURSO
CURSO SUPERIOR DE TECNOLOGIA EM REDES DE
COMPUTADORES
UNIVERSIDADE FEDERAL DE SANTA MARIA

SISTEMA DE MONITORAMENTO RESIDENCIAL UTILIZANDO A
PLATAFORMA ARDUINO

AUTOR: MARCELO MARCHESAN
ORIENTADOR: CELIO TROIS
Data e Local da Defesa: Santa Maria, 06 de julho de 2012.

Este trabalho objetiva estudar e desenvolver um sistema autonomo de
gerenciamento de seguranca residencial de baixo custo, confiavel e eficiente. Para
tanto, utlizou-se a plataforma Arduino, como o hardware que realiza o
monitoramento de diversos sensores instalados na residéncia. O sistema de
monitoramento residencial - SiMRe pode ser acessado através da Internet, na qual
0s usuarios podem verificar as informacdes relativas ao sistema, além de poder
customizar as configuracdes ja existentes. Os testes realizados em uma maquete
demonstraram a estabilidade do sistema, tornado-se um sistema seguro para ser
implementado em residéncias. Seu custo também se mostrou acessivel.

Palavras-Chave: Automacao Residencial, Arduino, Seguranca.



ABSTRACT

COMPLETION OF COURSE WORK
SUPERIOR COURSE OF TECHNOLOGY IN COMPUTER NETWORKS
FEDERAL UNIVERSITY OF SANTA MARIA

HOME MONITORING SYSTEM USING A PLATFORM ARDUINO

AUTHOR: MARCELO MARCHESAN
ADVISER: CELIO TROIS
Defense Place and Date: Santa Maria, July 6th, 2012.

This work aims to study and develop an autonomous residential security system. The
system should have low cost, reliable and efficient. For this purpose, was used the
Arduino platform to monitor several sensors installed on doors and windows. All the
home monitoring system can be accessed through the Internet, where users can
check all information relating to the system, and also customize these information.
Tests conducted on a maquette demonstrated system stability, making it a secure
system to be implemented in residences. Its cost was also accessible.

Keywords: Home Automation, Arduino, Security.
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1 INTRODUCAO

A automacgéo residencial € uma area que estd em constante crescimento e
tem enorme campo de atuacdo que vai desde a implementacdo de sensores para
detectar fumacga, movimento ou pressdo, até o acionamento automatico de
lampadas, portbes eletrénicos e sirenes. Estes fatos foram constatados em uma
pesquisa realizada pela Motorola (PESQUISA..., 2012).

Observou-se também o estudo feito em 2009 pelo Instituto Brasileiro de
Geografia e Estatistica (IBGE), no qual foi demonstrado que 47,2% da populacdo
brasileira com 10 anos ou mais de idade se sente insegura na cidade em que mora e
21,4% da populacédo se sente insegura no domicilio em que reside (IBGE, 2010).

Essas porcentagens revelam uma tendéncia cada vez maior na busca por
alternativas de seguranca domiciliar, que vao desde métodos simples, como grades,
olho magico e correntes, até procedimentos mais sofisticados, como os citados por
Pereira (2012): instalacdo de alarmes, cameras de filmagem, segurancas
particulares, entre outros.

No entanto, como afirma o Jornal da Manha (CRIMES..., 2012), os recursos
citados por Pereira (2012) muitas vezes tém custo alto (dependendo do sistema que
sera implantado) o que dificulta a aquisicdo desses servigos por pessoas de classe
social mais baixa. Além disso, quando ocorre algum furto, arrombamento ou invaséo
na residéncia, muitos dos dispositivos de seguranga mostram-se ineficazes, pois nao
informam ao proprietario em tempo real o fato ocorrido, nem o que realmente
aconteceu.

Na tentativa de resolver esse impasse: seguranca versus preco alto, o
presente trabalho propde a criacdo de um sistema de seguranca residencial de baixo
custo utilizando a rede mundial de computadores, visando minimizar eventuais

problemas.
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1.1 Objetivos

O presente trabalho tem como objetivo estudar e desenvolver um sistema
autbnomo de gerenciamento de seguranca residencial de baixo custo, confiavel e
eficiente que possa ser acessado através da Internet.

Para tanto, os objetivos especificos séo:

a) Utilizar ferramentas livres, como software e hardware open source, para
garantir o baixo custo do projeto;

b) Possibilitar o uso de diversos dispositivos que confiram maior seguranca
residencial, como por exemplo: sensores de presenca, pressao,
acionadores automaticos de lampadas, entre outros;

c) Garantir o melhor funcionamento do sistema através da divisdo de tarefas
entre: monitoramento, envio de atividades, registro e armazenamento.

- O monitoramento da residéncia serd feito por uma rede de sensores,
disposta em varios pontos da residéncia, como janelas e portas;

- As alteragOes ocorridas nos sensores serdo enviadas para o hardware que
serd o responséavel por envia-las ao sistema Web através da Internet;

- O registro de todas as informacdes sobre anomalias ocorridas na residéncia
ficardo por conta do sistema Web. Este serd encarregado de realizar a

interface entre o hardware, a rede de sensores e 0 usuario.

A Figura 1 exemplifica o projeto proposto. Os numeros de um a oito
representam o posicionamento dos sensores (localizados nas portas e janelas da
residéncia); a letra “A” representa o local onde possivelmente devera ser instalado o

hardware responsavel por monitorar 0s sensores.
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Servidor WEB
Usuario Banco de Dados

Figura 1 - Projeto proposto.

1.2 Justificativa

A justificativa do trabalho é feita por pelo menos quatro motivos: (i) por se
tratar de um assunto relevante e, sobretudo, atual; (ii) pela necessidade de criacédo
de um projeto de baixo custo e eficiente que garanta a seguranca residencial; (iii)
para trazer beneficios e seguranca ao usuario, através das possibilidades de
monitoramento residencial; e (iv) por interesse do pesquisador.

Ademais, no processo de elaboracdo desse trabalho serdo aplicados os
conhecimentos adquiridos durante o curso, o que por si sO ja o justificaria como

relevante.

1.3 Trabalhos relacionados

Existem diversos trabalhos que tratam do monitoramento residencial e da
automacao, cujo desenvolvimento utiliza varios tipos de hardware. Todos eles
procuram garantir maior conforto e seguranca aos usuarios. Dentre eles pode-se
citar:

Marchette e Nunes (2011, p.1), cujo trabalho apresenta “a implementagao de

um protétipo integrando tecnologias de comunicacdo sem fio e redes TCP/IP para
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aplicacdes em automacao e monitoramento residencial” utilizando mdédulos ZigBee.

Ha também o trabalho de Pereira (2009), que propds o desenvolvimento de uma
aplicacdo que proporcione a interagdo de um dispositivo mével, ligado
através de um protocolo de comunicacdo sem fio, com um computador
servidor ou um sistema embarcado que se comunique diretamente com a
central de alarme de uma residéncia [...], disponibilizando, remotamente,
algumas funcdes de monitoramento do sistema de seguranca da casa [...].
(PEREIRA, 2009, p.2)

Outro estudo relevante € o proposto por Barretta et al. (2009, p. 302), cujo
trabalho procurou “apresentar uma arquitetura de monitoramento baseada em
RSSFs [Rede de Sensores Sem Fio] para proteger ambientes domésticos”; e o
trabalho de Baumann (2008, p.13), que objetivou “desenvolver um prot6tipo de um
sistema de seguranca residencial de monitoramento de imagens, sensores e
acionamento de tomadas utilizando o hardware Fox Board, dotado do sistema
operacional Linux”.

Com base nos trabalhos citados, procurou-se desenvolver um sistema de
baixo custo, confidvel e eficiente, que pudesse ser ajustado as necessidades de
cada residéncia ou para qualquer outro tipo de edificacdo que necessite de um
sistema de monitoramento.

Para tanto, pretende-se utilizar microcontroladores, portais Web, redes de
comunicacao e sensores de presenca, de pressao e magnéticos. Serdo estudadas,
também, algumas plataformas de desenvolvimento disponiveis no mercado que
atendam aos requisitos do projeto, como baixo custo, hardware open source, que
podera ser autbnomo e controlado a distancia, por meio da Internet, utilizando
computadores e/ou aparelhos moveis, como celulares e tablets.

A existéncia de existirem diversos tipos de hardware que podem ser utilizados
para garantir a seguranca das residéncias, faz com que se procure opcdes que
garantam maior seguranca e que estejam ha algum tempo no mercado, para que
tenha maior suporte aos desenvolvedores, vasto referencial e menor custo ao

USuario.
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1.4 Estrutura do trabalho

O presente trabalho esta estruturado da seguinte forma: no segundo capitulo
serdo apresentados alguns conceitos e definicbes importantes para o trabalho
proposto.

No capitulo 3 sdo apresentadas as ferramentas escolhidas para desenvolver o
sistema de monitoramento residencial e a metodologia de desenvolvimento do
trabalho. Os resultados do projeto proposto ja implementado, juntamente com a
maquete do sistema serdo apresentados no capitulo 4. Por fim, no capitulo 5 serdo
apresentadas as conclusbes do trabalho, assim como algumas sugestbes para

trabalhos futuros.



2 REVISAO BIBLIOGRAFICA

Neste capitulo serdo abordados alguns conceitos e definicdes relevantes para

o0 entendimento do sistema proposto. Primeiramente serdo apresentados 0s

hardwares pesquisados para realizar a implementacdo do projeto proposto:

microcontroladores (secdo 2.1); sensores (secdo 2.2) e desenvolvimento Web

(secéo 2.3).

2.1 Microcontroladores

Os microcontroladores, por serem pequenos e apresentarem a melhor relacao

custo/beneficio, estdo presentes em quase tudo que envolve a eletrbnica. Eles séo

dispositivos que possuem internamente todos 0S componentes necessarios para seu

funcionamento autbnomo. Dito de outra forma, os

microcontroladores sdo computadores de propdésito especifico. Eles
possuem tamanho reduzido, baixo custo e baixo consumo de energia.
Devido a esses fatores ha diversos segmentos, que os utilizam, tais como a
indUstria automobilistica, de telecomunicacdes, de brinquedos, de
eletrodomésticos, de eletroeletrénicos, bélica [...]. (SILVA, 2009, p.17)

Para o seu funcionamento autbnomo, o0s microcontroladores incorporam

Varios recursos em uma Unica pastilha, tais como: memoria, portas de entrada e

saida, processador e diversas outras pecas, todas montadas em um circuito

integrado com pequenas dimensdes. Veja a descricdo completa dos componentes

dos microcontroladores feita por Martins (2005, p. 16):

Tipicamente, um microcontrolador caracteriza-se por incorporar no mesmo
encapsulamento um microprocessador (com a finalidade de interpretar as
instrucdes de programa e processar dados), memdria de programa (com a
finalidade de armazenar de maneira permanente as instru¢cbes do
programa), memoéria de dados (com a finalidade de memorizar os valores
associados com as variaveis definidas no programa), uma série de pinos de
entrada/saida (com a finalidade de realizar a comunicacdo do
microcontrolador com o meio externo) e varios periféricos (tais como
temporizadores, controladores de interrup¢do, temporizadores cao de
guarda (WatchDog Timers — WDTs), comunicacdo serial, geradores de
modulacdo por largura de pulso ou de PWM (Pulse Width Modulation),
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conversores analdgico/digital etc.), fazendo com que o hardware final fique
extremamente complexo.

Martins (2005, p. 15) afirma ainda que existem varios tipos de
microcontroladores. Segundo ele, o que os diferencia s&o: a velocidade do
processamento; a quantidade de memdria interna disponivel para armazenar dados
(memoéria de dados) e para armazenar as instrucfes de programas (memoria de
programa); “a quantidade de pinos de [...] [entrada e saida], a forma de alimentacéao,
os tipos e as quantidades de periféricos, a arquitetura e o conjunto de instrucdes
disponibilizado nos circuitos internos”.

Um exemplo de microcontrolador, talvez o mais popular, € o da série PIC,
fabricado pela empresa Microchip Techology Inc., que se popularizou pelo bom
plano de marketing “baseado na disseminagdo de uma ferramenta de auxilio a
construcéo de programas — o MPLAB IDE. [...] [e, por possuirem] uma linguagem
Assembly menos complexa em relacdo aquelas disponibilizadas por outros
fabricantes” (MARTINS, 2005, p. 15). Esses microcontroladores da série PIC tém
varias opces de memadria de programas, como o One Time Programable (OTP) e o
Erasable and Programmable Read Only Memory (EPROM). Ademais, tém “opcoes
de baixa tensdo e inUmeros tipos de circuito osciladores, assim como varias opcoes
de encapsulamento” (MARTINS, 2005, p. 17).

Outro microcontrolador fortemente citado na literatura e que tem ampla
aceitacdo no mercado € o da familia AVR, fabricado pela empresa ATMEL. Este
microcontrolador apresenta “bom desempenho frente ao numero de instrucbes
executadas por ciclo de clock.” (LIMA, SCHWARZ, 2009, p. 94). Além disso, Lima e
Schwarz (2009, p. 94) afirmam que a ATMEL fornece um programa gratuito,
chamado AVR Studio, para a programacao desses microcontroladores, que podem
ser programadas tanto em linguagem Assembly, quanto em linguagem C
(empregando-se o compilador C gratuito).

Apés a andlise desses dois tipos de microcontroladores, estudou-se a
plataforma Arduino, que se caracteriza por utilizar um microcontrolador da familia
AVR. “O que antes necessitava de conhecimentos técnicos especificos de eletrdnica
e programacao, agora se tornou extremamente simples e até intuitivo.” (CARVALHO,
2011, p. 34). Além disso, essa plataforma facilita o uso de microcontroladores. Com

ela, pode-se monitorar sensores, pode-se comunicar com computadores e celulares
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e, inclusive, pode-se controlar algumas funcbes como ligar e desligar lampadas

(através do controle de relés que funcionam como interruptores), abertura de

fechaduras elétricas, leitura de sensores, etc.

Adicionado a tudo isso, tem-se que

O Arduino oferece uma interface de hardware proporcionando todo o
circuito necessario para funcionamento do microcontrolador e uma interface
e ambiente de desenvolvimento em software para programacdo. Por ser
uma plataforma de codigo aberto (open-source) ha uma grande comunidade
de desenvolvedores do mundo inteiro que publicam bibliotecas ja com toda
a programacédo pronta para se usar, com funcdes especificas, como, por

exemplo, o controle de servo motores ou leitura de sensores analdgicos.
(CARVALHO, 2011, p. 34)

2.2 Sensores

Sensores sao dispositivos que mudam de estado conforme a interagdo com o
ambiente. Seu hardware pode ser composto por diversos componentes eletrénicos
ou por apenas um componente. Estes dispositivos podem interagir com diversos
tipos de grandezas fisicas, tais como temperatura, movimento, pressdo, entre
outras, convertendo essas grandezas em sinais elétricos analdgicos ou digitais.

Os que possuem saidas analégicas tem seu valor oscilando conforme a
variacdo da grandeza de entrada. Ja os com saida digital, geralmente digital binario,
assumem apenas dois valores bem definidos. Este comparativo entre sinais
analdgicos e digitais pode ser melhor visualizado na Figura 2.

Dentre os varios tipos de sensores, serdo apresentados, no decorrer das
proximas sec¢des, 0s sensores considerados mais importantes para a protecao de

uma residéncia: magnético, de presenca e de pressao.
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Sinal Analégico
14.00

-1.00

11.00 -

Sinal Digital

-1.00

-11.00 1
000 500 10.00 15.00 2000 2500 3000

Figura 2 — Exemplo de um sinal analégico e um sinal digital.

2.2.1 Sensor magnético

Os sensores magnéticos sao formados por duas placas ferromagnéticas
separadas e encapsuladas por um vidro. Quando um campo magnético (ima) é
aproximado do sensor, suas chapas s&o alinhadas ao campo externo,
estabelecendo contato elétrico (Figura 3.b) e possibilitando a passagem de corrente.
Quando o campo magnético é afastado, as chapas voltam a se afastar, eliminando o
contato, e o sensor muda seu estado para aberto (Figura 3.a).

Este tipo de sensor magnético € considerado o mais simples e € composto
por duas partes: 0 sensor e 0 ima. Ha varias possiveis aplicacdes para o sensor
magnético. Ele pode ser utilizado para monitorar objetos, por exemplo. Nesse caso,
o ima fica preso a um objeto de referéncia, enquanto o sensor fica localizado

proximo a ele para que possam interagir.
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a) B)

Figura 3 - Funcionamento do sensor magnético.

Existem outros tipos sensores magnéticos que sdo utilizados em varias
aplicacoes, tais como: medir correntes elétricas a partir do campo magnético
originado por elas, bussola digital através da analise do campo magnético do planeta

Terra, entre outras.

2.2.2 Sensor de presenca

O sensor de presenca ou de infravermelho detecta movimento de objetos em
seu raio de atuacdo através do calor emitido pelo objeto. Este tipo de sensor €
sensivel & mudanca de radiacéo infravermelha, por isso, quando uma pessoa fica
imoével no seu raio de atuacdo o mesmo nao detecta sua presenca, pelo fato de ndo
detectar essa variacdo da radiacdo. Possui saida digital, tendo somente dois
estados: deteccdo de movimento e sem deteccéao.

2.2.3 Sensor de pressao

Baseado num condutor ou semicondutor, este tipo de sensor tem sua

resisténcia alterada conforme a deformacdo que € aplicada sobre ele. Assim, a

tensdo elétrica da saida analdgica varia conforme a pressao aplicada.
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2.3 Desenvolvimento Web

Esta secdo apresenta diversos aplicativos que foram estudados a fim de
desenvolver a interface Web do projeto proposto. Ela tem por finalidade armazenar
diversas informacdes que poderdo ser acessadas de qualquer lugar através da

Internet.

2.3.1 Servidor de paginas Web

Alecrim (2006 apud KLABUNDE, 2007, p. 28) esclarece que um servidor Web
€ um computador que processa solicitagdes Hyper Text Transfer Protocol (HTTP).
Um sistema Web é baseado na arquitetura cliente/servidor. Conforme Tanenbaum
(2003), nesta arquitetura, o cliente envia requisicdes ao servidor Web e aguarda
uma resposta. Enquanto isso, o servidor Web é responsavel por processar as
requisicoes recebidas e enviar os resultados para o cliente.

Os servidores Web suportam diversos tipos de linguagens de programacéao,
estaticas como o HTML e dinamicas como PHP* ou ASP?.

Uma pesquisa realizada pela Netcraft (JANUARY..., 2012) quantificou a
utilizacéo de diversos tipos de servidores Web disponiveis no mercado no periodo
de outubro de 1995 a janeiro de 2012. Esses dados sdo apresentados na Figura 4.

Pelos dados, percebe-se que houve um crescente fluxo de utilizacdo do
servidor Apache (azul) desde outubro de 1995, com uma ligeira queda de 2006 a
2009. Mesmo assim, esse servidor € o mais utilizado desde 1995. Outro servidor
gue vinha ganhando destaque de uso € o da Microsoft (linha vermelha) que, teve um
grande aumento justamente no periodo de queda da Apache (2006 a 2008). Ao

contrario, o servidos MCSA teve queda brutal desde a mesma época.

Hypertext Preprocessor.

Active Server Pages.
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Figura 4 - Quota de mercado para os principais servidores Web.
Fonte: Netcraft (JANUARY ..., 2012).

A seguir serdo descritos os dois aplicativos mais utilizados

Internet Information Services, construido pela Microsoft.

2.3.1.1 Apache
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: 1) O Apache e 2)

Segundo informacdes do projeto Apache (ABOUT..., 2012), o apache é uma

aplicacéo desenvolvida que utiliza o conceito de software open source. Este conceito

visa o0 desenvolvimento de software sem fins lucrativos e mantidos por uma
comunidade de desenvolvedores.

outros.

Abaixo seguem algumas caracteristicas que tornaram este servidor de
paginas Web muito atrativo:

a) Suporte para plataformas open source e proprietarias;

b) Sem custos para sua utilizagéo;

c) Estruturagdo em maédulos;

d) Suporte a varias linguagens: PHP, PERL, HTML, PYTHON;

e) Controle de acesso e encriptacao utilizando certificados digitas, SSL, entre
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2.3.1.2 IS — Internet Information Services

A solucéo proprietéria 1IS (do inglés, Internet Information Services) oferecida
pela Microsoft para servidores Web é disponibilizada somente para a plataforma

Windows. Abaixo seguem algumas caracteristicas:

a) Caodigo proprietario;

b) Suportada somente na plataforma Windows;

c) Suporte a varias linguagens: ASP, PHP PERL, HTML,;

d) Controle de acesso e encriptacdo, utilizando certificados digitais, SSL,

entre outros.

2.3.2 Sistema de gerenciamento de banco de dados — SGBD

A utilizacdo de banco de dados esta presente no cotidiano da sociedade. Eles
sao utilizados em formas simples, como uma agenda que armazena nomes,
enderecos e telefones de diversas pessoas; e, também, em sistemas mais
complexos, como nos sistemas de saque de dinheiro em caixas eletrénicos. Neste
altimo caso, h4 um sistema que armazena as informa¢des da conta e atualiza o
saldo.

Um sistema de gerenciamento de banco de dados (SGBD) pode ser definido
como

uma cole¢do de programas que permite aos USUdrios criar e manter um
banco de dados. O SGBD ¢, portanto, um sistema de software de propdsito
geral que facilita os processos de definicdo, construcdo, manipulacédo e
compartilhamento de bancos de dados entre varios usuarios e aplicacdes. A
definicdo de um banco de dados implica especificar os tipos de dados, as
estruturas e as restricdes para os dados a serem armazenados em um
banco de dados. (ELMASRI, 2005, p. 3, grifo do autor)

Assim, pela sua funcionalidade e praticidade, ha no mercado uma grande
quantidade de SGBD’s disponiveis, tais como PostgreSQL e MySQL, objetos de

estudos das proximas secgoes.



2.3.2.1 PostgreSQL
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PostgreSQL (SOBRE..., 2012) é um SGDB objeto-relacional de cédigo aberto,

que é suportado por diferentes sistemas operacionais, como Microsoft Windows,

distribui¢cdes Linux, Solaris, Mac OS, entre outras. Seu projeto foi iniciado ha mais de

quinze anos, e esta em constante evolucdo, pois é mantido por uma comunidade de

colaboradores.

O PostgreSQL (SOBRE..., 2012) ainda informa que a aplicacdo “é altamente

escalavel, tanto na quantidade enorme de dados que pode gerenciar, quanto no

namero de usuarios concorrentes que pode acomodar”. No Quadro 1, abaixo, é

possivel analisar alguns limites suportados por este SGBD.

Tamanho Mé&ximo do Banco de llimitado
Dados

Tamanho maximo de uma Tabela 32TB
Tamanho Méaximo de uma Linha 1.6 TB
Tamanho Maximo de um Campo 1GB
Maximo de Linhas por Tabela llimitado

Méaximo de Colunas por Tabela

250-1600 dependendo
do tipo de coluna

Méaximo de indices por Tabela

llimitado

Quadro 1- Limites suportados pelo PostgreSQL.
Fonte: PostgreSQL (SOBRE..., 2012).

2.3.2.2 MySQL

Alecrim (2008), afirma que “O MySQL é um dos sistemas de gerenciamento

de banco de dados mais populares que existe e, por ser otimizado para aplicacdes

Web, é amplamente utilizado na Internet”’. Ainda segundo Alecrim (2008), esta

aplicacdo é muito utilizada em conjunto com a linguagem de programacédo Web
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PHP, disponivel em véarios sites de hospedagem de paginas, pois tem um bom
desempenho em conjunto.

Sua aplicacdo é suportada por diferentes sistemas operacionais, entre eles
podemos citar Windows e o Linux. Este SGBD é desenvolvido utilizando o principio
do cddigo livre, mas ao contrario de muitos aplicativos open source, possui também
uma licenca comercial, isto €, uma versao paga, que garante suporte diferenciado

dos desenvolvedores.

2.3.3 Linguagem de programacgao Web

As linguagens de programacao Web séo utilizadas para desenvolver sistemas
que serdo acessados através de uma rede, podendo ser acesso local (intranet) ou

acesso remoto (extranet, Internet).

2.3.3.1 ASP — Active Server Pages

O ambiente de programacdo ASP, cria scripts para gerar paginas dinamicas
que foi desenvolvido pela Microsoft, por tanto, € proprietario. Foi desenvolvido
utilizando a linguagem de programacao Visual Basic. Os scripts séo executados do
lado do servidor, gerando para o cliente, paginas em HTML puro, onde qualquer
navegador Web possa acessar.

Tem suporte ao ASP, os servidores de pagina Web 1IS, desenvolvido pela
Microsoft, Apache, entre outros.

2.3.3.2 PHP — Hypertext Preprocessor

A linguagem de programacdo Web PHP foi desenvolvida em 1994 por

Rasmus Lerdorf. Essa linguagem utiliza um conjunto de scripts e €
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voltada para aplicac6es Web, embutido no HTML. O cddigo é delimitado por
tags iniciais e finais, que permitem ao programador oscilar entre o HTML e 0
PHP. A maneira como o PHP é executado diferencia-se do Javascript, pois
€ do lado do cliente que o cédigo é executado no servidor, gerando um
HTML e o cliente acaba recebendo os resultados gerados pelos scripts.
Possui cadigo aberto, ndo se necessita da compra de licenga, o programa &
gratuito, é multiplataforma, tem acesso a banco de dados e faz o
processamento de imagens ao envia-las para o navegador do usuario.
(HACKENHAAR; CARDOSO, 2010)

A utilizacdo do PHP tem grande vantagem, pois com ela pode-se criar
paginas com contetdo dinamico, sem a necessidade de alterar os codigos fonte do
sistema, através da integracdo com um banco de dados que registre as informacdes
gue serdo atualizadas.

Algumas aplicacdes que suportam a linguagem de programacao PHP:

e Servidores de paginas Web: Apache, IIS, entre outros;

e Sistemas operacionais: distribuicbes Linux, Microsoft Windows, entre
outros.

e Suporte nativo ao banco de dados: MySQL, Oracle, Interbase, entre

outros;

Além disso, esta linguagem é concebida pelo conceito de cédigo livre, sendo
constantemente atualizada e com grande quantidade de documentacdo disponivel

para consultas.



3 MATERIAIS E METODOS

Neste capitulo ser4 abordada a metodologia utilizada para a realizacdo do
projeto proposto. A descricdo geral dos procedimentos metodolégicos percorridos
durante a execucao do trabalho estdo na secéo 3.1. O hardware utilizado, bem como
suas caracteristicas de funcionamento, sdo apresentados na secdo 3.2. Na secédo
3.3 sdo apresentadas as ferramentas e tecnologias escolhidas para o

desenvolvimento do sistema Web.

3.1 Metodologia

A metodologia utilizada para o desenvolvimento deste trabalho se deu em
qguatro fases/etapas principais. Inicialmente, fez-se uma reviséo bibliografica sobre
todas as tecnologias e equipamentos que poderiam ser empregadas na execugao
deste projeto.

A partir desse estudo, escolheu-se as tecnologias:

» plataforma de desenvolvimento Arduino;
» Sensores magnéticos;

» SGBD: MySQL;

» Linguagem de programacao Web: PHP.

ApoOs esta primeira fase, foram adquiridos: protétipo de hardware e sensores
magnéticos, conforme serdo descritos nas se¢des seguintes.

Na segunda etapa, foram desenvolvidos os algoritmos necessarios para o
funcionamento do protétipo de hardware, seguindo as especificacdes do projeto
proposto.

Em seguida, desenvolveu-se um sistema Web, visando coletar eventos
ocorridos no protétipo. Esse sistema permitira a visualizagéo do histérico de eventos

e também possibilitara algumas interacdes do usuario com o sistema de seguranca.
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Na quarta e ultima etapa do trabalho, fase de aplicacdo, agregando-se estas
partes, criou-se o Sistema de Monitoramento Residencial (SiMRe). Instalou-se o

sistema em uma maquete para verificar o funcionamento do mesmo.

3.2 Hardware

Os microcontroladores sdo comercializados na sua maioria sem nenhuma
plataforma de desenvolvimento, isto é, somente o microcontrolador. Sendo
necessario para sua utilizacao, realizar a integracdo com outros componentes: como
diodos, reguladores de tenséo e resistores. S6 assim, conseguiria-se implementar o
projeto proposto. No entanto, como um dos objetivos deste estudo € elaborar um
sistema de gerenciamento de seguranca residencial de baixo custo, a opg¢ao por
microcontroladores sem nenhuma plataforma de desenvolvimento tornaria o preco
final do produto muito caro.

Tendo em vista isso, escolheu-se a plataforma de desenvolvimento Arduino
para a realizacdo do desenvolvimento do protétipo, pois esta plataforma ja possui
todos esses componentes integrados em uma placa de circuito impresso. A
facilidade de interacdo com sensores digitais e analdgicos oferecida pela plataforma
também foi significativa no momento da escolha. As caracteristicas dessa plataforma

serdo apresentadas a seguir:

3.2.1 Plataforma Arduino

A plataforma de desenvolvimento Arduino possui diversas caracteristicas que

a tornaram uma solugéo atraente. Por oportuno, algumas dessas caracteristicas:

» Regulador de tensdo de entrada, podendo utilizar fontes de alimentacao
gue possuam tensao entre 6 a 20 volts;
» Saida de alimentacdo de 3,3 e 5 volts para ligar outros componentes ao

hardware sem ter necessidade de utilizar outra fonte de alimentacao;
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» Conectores em todas as portas de entrada e saida do microcontrolador
facilitando a integracdo com outros componentes, como por exemplo,
sensores de movimento;

» Ambiente de desenvolvimento de algoritmos préprio e upload através da

porta USB de qualquer computador.

Segundo informagdes do site, Arduino (ARDUINO..., 2012) “é uma plataforma
open-source de prototipagem eletrbnica baseada na flexibilidade, hardware e
software facil de usar”. Ela foi desenvolvida para ser totalmente autbnoma, isto €,

necessitar somente de uma fonte de alimentacdo para executar suas rotinas.

Por utilizar os microcontroladores da familia AVR (cf. secdo 2.1), essa

plataforma é composta por inUmeras versdes. Algumas listadas no quadro abaixo:

Arduino UNO Arduino Mega Arduino Mega
2560 1280
Microcontrolador ATmega 328 ATmega2560 ATmegal280

N° de portas de
E/S® digital

14 (sendo que 6
podem ser usadas

54 (sendo que 15
podem ser usadas

54 (sendo que 14
podem ser usadas

como PWM?) como PWM) como PWM)
N° de portas de
Entrada anal6gica 6 16 16
Flash memory 32KB 256KB 128KB
Clock speed 16 MHz 16MHz 16MHz
Bootloader 0.5KB 8KB 4KB

Quadro 2 - Comparacao entre modelos da plataforma Arduino.
Fonte: Arduino (ARDUINO MEGA; ARDUINO UNO; ARDUINO MEGA 2560, 2012).

% Entrada e saida.

“A modulacdo por largura de pulso (do inglés, Pulse-Width Modulation) consiste em transportar
informacao ou controlar a poténcia de outro circuito, através da manipulagdo da razéo ciclica do sinal.
A razéo ciclica é o tempo em que o sinal permanece alto em relagdo ao periodo de cada pulso de

clock.
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Como se pode observar, com a variacdo dos microcontroladores utilizados,
obtém-se uma plataforma muito versétil em relacdo a quantidade de portas de E/S e
mem©ria para a gravacao dos algoritmos.

A plataforma Arduino possui Interface de Desenvolvimento - IDE (Figura 5)
multiplataforma, isto é, ha a possibilidade de utlizar a IDE com sistemas
operacionais distintos, como, Windows, Linux, Mac OS. Esta caracteristica facilita o
desenvolvimento dos algoritmos, podendo ser escritos, alterados e enviados ao

Arduino de qualquer Sistema Operacional suportado.

&2 Blink | Arduino 1.0 E]@

File Edit Sketch Tools Help

This example code is in the public dowain. Rad
*

woid setup () {
A# initialize the digital pin as an output,
/¢ Pin 13 has an LED connected on most Arduino hoards:
pinMode (13, OTTETT)

i

void loop() |

digitalWrite(l3, HIGH): /¢ set the LED on

delay(l000) ; A4 wait for a second

digitalWrite{l3, LOW): /¢ set the LED off

delay(l000) A4 wait for a second
i

b

< D)

Figura 5 - IDE da plataforma Arduino.

O modelo escolhido para realizar o desenvolvimento do prototipo foi o Arduino
Mega 1280, pois possui uma quantidade aceitavel de memoédria para o
armazenamento de cédigos e um numero razoavel de portas de entrada e saida
para conexao dos sensores. A seguir, serdo apresentadas mais informacdes sobre

as caracteristicas do Arduino Mega 1280.
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3.2.2 Estrutura do hardware do Arduino Mega 1280

A plataforma Arduino Mega 1280 possui pequenas dimensdes (10 cm x 5,25

cm), podendo ser instalado em qualquer local na residéncia. Na Figura 6, € possivel

fazer a analise das diferentes partes que comp&em seu hardware.

4
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Figura 6 - Arduino Mega 1280.

As caracteristicas do Arduino Mega 1280 séo as seguintes:

a) Microcontrolador ATmegal280;
b) 54 portas digitas de E/S (sendo que 14 delas podem ser utilizadas

como saida PWM);
c) 16 portas de entrada analOgicas (podem ler valores analogicos de
tensdo e converté-los em valores binarios correspondentes, de 0 a 1023);

d) Conexéo padrao USB B;
e) Conector fémea de 2,1mm para ligar fonte de alimentacéao;
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Além desses recursos de hardware, a plataforma Arduino conta com inimeros
acessorios proprios, denominados Shields. Os Shields s&o placas de circuito
impresso desenvolvidos para realizar outras tarefas, como por exemplo, 0
ethershield baseado no microcontrolador ENC28J60 (Figura 7), que tem por
finalidade realizar a conexao do Arduino com uma rede ethernet. Esses shields
foram projetados na sua maioria para “encaixar” sobre o Arduino, tendo em vista a

reducdo do espago ocupado e utilizacdo da mesma fonte de alimentacéo.

o BEER
< LY XY XYY XY

Figura 7 — Ethershield baseado no microcontrolador ENC28J60.

3.2.3 Sensores

Os sensores utilizados no protétipo foram somente do tipo magnético
(descrito na secdo 2.2.1), porém € importante ressaltar que podera ser utilizado
qualquer tipo de sensor que possua saida. Posicionou-se 0 ima junto a porta,
enquanto o sensor foi preso ao portal, assim, quando a porta estiver fechada o
circuito também estara, possibilitando a passagem de corrente elétrica. Caso a porta
seja aberta, ocorrera a mudanca de estado do sensor, pois com o0 afastamento do

ima e a passagem de corrente elétrica € cessada.
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3.3 Sistema Web

Para o desenvolvimento do sistema Web foram analisadas algumas solucfes
proprietarias e outras open source. Como o objetivo € obter um sistema robusto e

com o0 menor custo possivel, optou-se pelas seguintes solu¢des de codigo livre:

v' Como servidor Web, foi escolhido o servidor Apache, por se tratar de uma
aplicacao open source, com vasta documentacédo disponivel;

v" A linguagem de programacao escolhida foi o PHP, devido ao conhecimento
prévio do autor o que facilitara a implementacéo do sistema Web;

v" O sistema de gerenciamento de banco de dados serd o MySQL conforme
descrito na secédo 2.3.2, por se tratar de um sistema de banco de dados
otimizado para aplicagcbes Web.



4 RESULTADOS

Neste capitulo sdo apresentados os resultados do projeto proposto. Sendo
assim, na primeira secdo sera apresentado o resultado da utilizacdo do hardware
(plataforma Arduino, ethershield e sensores). Em seguida, o sistema Web

desenvolvido e, por ultimo, a integracao das partes formando o SiMRe.

4.1 Hardware

O Arduino Mega 1280 nao tem o posicionamento padrédo dos pinos como 0s
demais modelos (Uno, Duemilanove, Diecimila). Assim, os pinos responsaveis pela
comunicacdo SPI (Serial Peripheral Interface) foram trocados de lugar, causando a
incompatibilidade de alguns shields, como é o caso do ethershield e algumas
bibliotecas que utilizam uma conexao SPI para comunicagao.

Conforme Monaro (2007, p. 11), “o barramento SPI € uma interface de dados
serial sincrona padronizada pela Motorola que funciona em modo full-duplex®. Os
eguipamentos se comunicam em modo mestre/escravo, onde 0 equipamento mestre
inicializa a comunicagéo”.

A comunicacao SPI é composta por quatro canais (Figura 8):

e MISO (Master In Slave Out): dados enviados do Slave para o Master;

e MOSI (Master Out Slave In): dados envidados do Master para o Slave;

e SCK (Serial Clock): pulsos gerados pelo Master para sincronizar a
transmissao;

e SS (Slave Select): utilizado para ativar/desativar a comunicagdo com

um Slave;

Neste tipo de configuracdo é possivel transmitir e receber informa¢des simultaneamente.
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Figura 8 - Comunicacédo SPI, sentido da conexao.

Fonte: MONARO (2007, p. 12).
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Para estabelecer a comunicagcao entre o Arduino Mega 1280 e o ethershield,

foi necessario inserir quatro jumpers (conforme Figura 9) para que fosse possivel

deixa-los “encaixados”, ja que 0s pinos responsaveis pela conexdo SPI estédo

dispostos em locais diferentes. Também foi preciso adaptar o encaixe entre ambos

para que nao ocorresse conflito entre as portas E/S do Arduino que ficam embaixo

dos pinos do SPI do ethershield (como mostra a Figura 10).

SPI Pinos: Arduino Mega

B Miso 50
Bl sck
Il ss 53

Arduino MEGA
wuw. arduino.ce

7~ ANALOGG IN

VONDYIN o ammawae

EtherShield

12

10

Figura 9 - Jumpers entre o Arduino Mega 1280 e o ethershield ENC28J60.
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Figura 10 - Adaptacao para evitar conflito nas portas de E/S do Arduino.

Com essas alteracbes, o conjunto de hardware (Arduino + ethershield) foi

possivel estabelecer a comunicacdo com a rede ethernet.

PP P eE e eEE seE e seeee se e
S e EeE ETEeEE s EeEe seses eee e

NS SRR SRS S RSN
..............

..... fooomeosoos

N COMNUNICATION—

PUR o=

ICsP

Arduino MEGA
wun- arduing. co

Figura 11 - Ligacao de dois sensores magnéticos ao Arduino.
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Para conectar os sensores ao Arduino foi necessario utilizar um resistor no
circuito. A

Figura 11 mostra a ligacao de dois sensores magnéticos ao Arduino, utilizando
resistores em modo pull-down®, que tem por objetivo manter as portas de entrada

(pinos 22 e 24 utilizados no exemplo) em valores l6gicos préximos a zero.

4.1.1 Fluxograma desenvolvido para o Arduino

O Arduino precisa realizar um monitoramento constante de todos os sensores
gue estdo conectados a ele. Quando um sensor mudar seu estado, o Arduino deve
tomar uma decisdo sobre qual procedimento ira tomar sobre aquele evento. No
entanto, para que isso ocorra € necessario desenvolver um algoritmo capaz de
interagir com a mudanca de estado dos sensores e 0s demais dispositivos ligados a
ele.

O algoritmo desenvolvido pode ser melhor visualizado no diagrama de
estados apresentado na Figura 12.

Para uma melhor compreenséo do diagrama de estados, deve-se saber:

. Estado HIGH ou fechado ou desativado: quando o sensor esta proximo
ao ima (porta ou janela fechada), possibilitando a passagem de uma tenséo elétrica,
este € o estado padrdo do sensor no sistema de monitoramento residencial;

. Estado LOW ou aberto ou ativado: quando o sensor esta afastado do

ima (porta ou janela aberta), impossibilitando a passagem de uma tenséao elétrica,

. Estado atual: é o estado real do sensor nhaquele exato momento;
. Cada porta de E/S possui somente um sensor conectado;
. Lista de sensores: quando um sensor é cadastrado na lista, 0 mesmo

s6 é removido quando o sensor voltar para o estado fechado, este procedimento é

necessario, para nao ocorrer varias notificacbes sobre um mesmo evento.

6 A utilizac&o de resistores em modo pull-down garante que a tensdo na porta de entrada n&o

oscile, mantendo-se préximo a zero, quando o sensor estiver aberto. Isso evita que a tensdo fique
flutuando e impede que o Arduino interprete erroneamente que o sensor esta fechado.
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O Arduino deve estar conectado a uma fonte de alimentacdo, possuir uma
conexdo com a Internet e seus sensores devem estar conectados nas devidas
portas. Com esses requisitos “preenchidos”, o diagrama de estado pode ser dividido

em 4 partes:

1. Inicialmente o Arduino realiza uma requisicdo de DHCP através do ethershield
para rede ao qual esta conectado, repetindo esse procedimento caso néo
consiga adquirir um endereco na rede;

2. Na sequéncia, as portas de E/S que serao utilizadas sao configuradas para o
modo INPUT ou entrada, para receber os sinais dos sensores;

3. A partir de entéo, é verificado o estado de cada sensor:

A. Sensor fechado: estado padrdo do sistema, significa que a porta ou
janela esté fechada;
B. Sensor aberto: significa que a porta ou janela esta aberta:
|. E verificado se o sensor ja esta cadastrado na lista de sensores
ativos:
a) Se este sensor for encontrado na lista, é passado para
verificar o préximo sensor;
b) Se néo for encontrado o sensor, € realizado o cadastro do
mesmo (numero da porta utilizada, e seu estado igual a
aberto) e passado para verificar o préximo sensor;
Ao final da verificacdo de todos os sensores, € iniciada uma analise da lista
de sensores ativados a partir do primeiro sensor cadastrado.

4. E procurado pelo primeiro sensor que possua um dos estados listados abaixo,
exceto o estado aguardando que necessita ter o estado atual do sensor igual
a fechado:

A. Aberto: muda o estado do sensor cadastrado na lista para “enviar um
tweet”;

B. Enviar um tweet: envia um tweet para a conta cadastrada informando
qual o sensor que foi ativado e passando seu estado para “enviar para
o site”;
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C. Enviar para o0 site: envia uma mensagem para 0 sistema de
monitoramento residencial informando qual o sensor que foi ativado e
logo apds, muda o estado do sensor cadastrado na lista para
aguardando;

D. Aguardando: remove o sensor da lista, caso o estado atual do sensor
for igual a fechado;

Ao término da parte quatro, volta-se para a parte trés, verificando o estado de
todos os sensores. Pode-se destacar que a etapa quatro trabalha somente com um
sensor cadastrado na lista por vez, isto é necessario para ter um melhor controle dos

sensores do sistema.

Estes métodos de programacdo foram utilizados para desenvolver um
algoritmo que ocupe o minimo de espaco possivel, jA que o Arduino Mega 1280
possui apenas 128Kb de memdria. O algoritmo desenvolvido faz com que o Arduino
assuma a posicéo de cliente no sistema, pois quando ocorre algum evento, ele se
conecta ao sistema Web para reportar informacdes sobre o evento e também enviar,
automaticamente, um tweet para a conta configurada no Web site

<www.twitter.com>, avisando qual sensor foi ativado.

4.2 Sistema Web

O sistema Web tem por finalidade armazenar as informagdes envidas pelo
Arduino, bem como algumas informacgfes referentes ao usuario (endereco, e-mail,
telefone, twitter) e aos sensores utilizados. Também é responsavel por permitir um
acesso rapido e pratico ao sistema de monitoramento residencial em qualquer

aparelho que possua acesso a Internet.
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4.2.1 Modelagem do Banco de Dados

Para realizar o desenvolvimento do banco de dados do sistema de
monitoramento, foi feito um levantamento dos requisitos basicos que deveriam
constar no modelo conceitual do banco de dados. Tais requisitos estdo elencados

abaixo:

Um cliente podera ter mais de uma residéncia monitorada;
Um Arduino ira realizar o monitoramento de somente uma residéncia;
Cada Arduino devera possuir um status (ON ou OFF ou ALERTA);

Cada sensor deve estar ligando em um Unico Arduino;

AN N NN

Deve-se saber o horario (data e hora) do acontecimento de cada evento,

assim como 0 sensor que originou;

<\

A localizacéo e o tipo de cada sensor instalado;
v" Alocalizacdo, a descricao e as coordenadas geograficas de cada Arduino.
Apébs o levantamento de todos os requisitos béasicos, foi realizado o projeto

conceitual do banco de dados, conforme mostrado na Figura 13 abaixo:

ID_SENSOR @—— /\ @
- ID_HISTORICO
DESCRICAO O— | SENSOR (1.1) _Brspara >—{0M] HisTORICO_EVENTOS
LocALIZACAD O—T | (O DATA_HORA

PORTA_SENSOR

(0,n)

% ID_CLIENTE
NOME
ID_ARDUINO ._|_ (1,1) ,—,J_O ENDERECO

twitter

DESCRICAOC O— ] _,—O email
LocaLizacao O——|  aroumvo  |{@0) D o yente _I_O:ng‘;: i
Longitude O— | O

Latitude O—‘—
O (0,n)
update

(1,1)

id_status ._|_
status { )—I Hatus

Figura 13 - Projeto conceitual do banco de dados.
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Realizado o projeto conceitual e definidas as cardinalidades do banco, foi
realizado o projeto l6gico para definir os tipos das variaveis e as chaves

estrangeiras. Esta etapa pode ser visualizada na Figura 14.

SENSOR
LOCALIZACAO: char (80) HISTORICO_EYENTOS
DESCRICAD: char {80) /- ID_HISTORICO: int
~ - (1,1) {0,n) IF
4~ ID_SENSOR: int DATA_HORA: date
PORTA_SENSOR: int /7 ID_SENSOR: int
/-~ ID_ARDUIND: int
(o,n)
CLIENTE
(1,1) telefone: char {30)
ARDUINO SENHA: char{15)
/-~ ID_ARDUIND: int LOGIN: char(20)
DESCRICAO: char (80) {0,n) {1,1) email: char(50)
LOCALIZACAD: char (80)| twitter: char{60)
Longitude: char {(40) ENDERECO: char {80)
Latitude: char (40) NOME: char (80)
update: date /-~ ID_CLIENTE: int
/~ ID_CLIENTE: int
/7 id_status: int
status
(0,n) (1,1) | /7 id_status: int
status: char{15)

Figura 14 - Modelo entidade relacionamento.

Concluido o projeto logico, foi realizada a implementacdo do projeto fisico
utilizando o SGBD MySQL e criando as cinco tabelas, que sdo brevemente descritas
abaixo:

A tabela “cliente” é responsavel por armazenar as informacdes (nome,
endereco, login, senha) do usuario;

A tabela “arduino” € o local em que séo dispostos os dados de cada Arduino,
pois conforme a modelagem do banco, um usuéario podera ter mais de uma

residéncia cadastradas. Entre as diversas informag¢des cadastradas nesta tabela,
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esta a “descricdo” (ex.: casa de praia), endereco, coordenadas geograficas para o
posicionamento no mapa disponibilizado pela aplicacdo. Também nesta tabela,
encontra-se o real estado do sistema, onde o “id_status” podera assumir 0s

seguintes valores conforme a tabela “status”:

e 1: dispositivo em modo ON;
e 2 : dispositivo em modo OFF;
e 3: dispositivo em modo ALERTA,;

A coluna “up” da tabela “arduino” é atualizada em intervalos determinados de
tempo, nos quais o Arduino envia um sinal para o sistema de monitoramento,
informando que ainda estd em funcionamento. Caso o sistema ndo receba esta
confirmacéo, o estado do Arduino sera alterado para OFF.

Na tabela “sensor”, cada sensor tera armazenado seu tipo (magnético, de
movimento, presséo), local onde foi instalado (janela da cozinha, porta da garagem),
0 respectivo arduino ao qual pertence e em qual porta do arduino esta associado.
Cada sensor podera estar cadastrado a somente um Arduino.

A tabela “histérico de eventos” é responsavel por armazenar todos os eventos
ocorridos com 0s sensores, registrando a data e hora do evento, assim como o

SEensor que o gerou.

4.2.2 Desenvolvimento do sistema Web

No sistema Web, o usuario podera realizar algumas interacdes no sistema,

tais como:

e Inserir, alterar e excluir sensores;

e Inserir, alterar e excluir Arduinos;

e Acessar 0s eventos ocorridos nas residéncias cadastradas pelo usuario;

e Acessar um mapa com as coordenadas das residéncias e a atual situacao
do sistema (ON, OFF, ALERTA).
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Serdo demonstradas algumas telas do sistema a fim de ilustrar os recursos
disponiveis.

Na Figura 15 é apresenta a tela inicial do sistema Web, onde é necessario
utilizar usuario e senha para ter acesso aos recursos da aplicacdo. Este € um

requisito basico de seguranca para evitar o acesso de pessoas nao autorizadas ao

sistema.
Sistema De Monitoramento Residencial
Segunda-feira, 25 de Junho de 2012
Login
Senha
Entrar Limpar

Figura 15 - Acesso ao Sistema Web.

Com a confirmacdo das credenciais, 0 usuario pode ter acesso ao menu da
aplicacdo, em que é possivel acessar 0 historico dos eventos ocorridos, informando
a data e a hora do evento ocorrido, como também qual sensor originou o evento.

Essa tela pode ser vista na Figura 16.

L d L4 L d L4

Sistema De Monitoramento Residencial

Segunda-feira, 25 de Junho de 2012

ARDUINO |E£xﬂ |Loca1 Arduino |]-[orarin |I.uca]iza 0 do Sensor
EENEDEES [1319 [casa principal [2012-05-25 08:06:13 [TANELA-QUAR
;\;'EDTOS [1318 [casa principal [2012-05-25 07:44:36 [TANELA-QUAR
R [1320 [easa principal [2012-05-25 08:07:41 [TANELA-QUAR
[1321 [casa principal [2012-05-25 08:42:24 [TANELA-QUAR
[1323 [casa principal [2012-05-25 16:3340 [TANELA-QUAR
[1324 [casa principal [2012-05-25 16:37:04 [TANELA-QUAR
[1326 [casa principal [2012-05-25 16:38:08 [TANELA-QUAR
[1327 [casa principal [2012-05-25 16:5743 [ANELA-QUAR

Figura 16 - Historico de eventos ocorridos.
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O sistema também conta com a possibilidade de inserir, alterar e excluir os

Arduinos cadastrados em sua conta. A Figura 17 mostra as telas de manipulagéo

dos Arduinos.

. . . .
Sistema De Monitoramento Residencial
Segunda-feira, 25 de Junho de 2012
ARDUINO Adicionar Novos Arduinos
Ca.dastrar IDesu‘igﬁu (ex.: casa de praia) I
:;I:\erORES |Loc-a1iza(;ﬁo:(endere§o) |
Cadastrar |Latltude: I
Editar |Longjtude |
EVENTOS | Adicionar l Limpar
MAPA
SAIR
L ] L] [ ] L ]
Sistema De Monitoramento Residencial
Segunda-feira, 25 de Junho de 2012
ARDUINO |]D Arduino IDescrigﬁo |Localizagio |0p950
Codsetrar R [casa principal [Rs 149, km 144, [Atterar | Excluir
Edia |3 |Casa das amoras [Santa maria [Alterar | Excluir
SENSORES -
|Tota1 de Arduinos encontrados: 2
Cadastrar
Editar
EVENTOS
MAPA
SAIR

Figura 17. - Cadastro de Arduino.

Para melhor visualizacdo da atual situacdo do sistema de monitoramento

residencial, foi utilizada uma aplicacdo disponibilizada pelo Google, onde & gerado

um mapa utilizando as coordenadas geograficas cadastradas no sistema e

marcando com um baldo a posicdo da residéncia. Isto pode ser visualizado na

Figura 18.
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Este baldo podera assumir trés cores: vermelho, quando sistema esta

desligado; verde quando sistema esté funcionando sem evento ocorrido desde que
foi ligado; e amarelo quando ocorrer algum evento.

Sistema De Monitoramento Residencial

Segunda-feira, 25 de Junho de 2012

ARDUINO - ; - s :
7 P B/ N __Santoy 7 das M|§ségs \5%
SENSORES . 24 ) Angelol [ IR 2 Pundo Y
P N gt k7 <A *_ Carazinho . \" barao
EVENTOS O <0 — Séolluizi4} C ) ) i o8
MAPA N s s o
N (e | :
SAIR L N { .
/ TR ) upancireta o
| A\ Sangago ) 'k\
) IR Juliode =l o 3
/ sy T Cash[;l‘ O\ o)
7L 1 (o ¥ > s, T, " 3 T
iana - W St e Cruz ’
| Aegreteor 7, =R i c(l;)i:l )i noafg_,L, ‘S\L 7
= . Rosaro S30 Sepé °'0.'1<?Sule'ra . !-'/ s O A T handai
\ ~ doSul R L1277 mBRONO Alegre™ 9

Figura 18 - Mapa de monitoramento.

Ao clicar sobre o baldo sdo mostradas algumas informacfes do Arduino em

guestao, como enderecgo, tempo de funcionamento e em caso de alerta, qual foi o
sensor ou sensores que foram ativados (Figura 19).

L ] L] L] L ]
Sistema De Monitoramento Residencial
Segunda-feira, 25 de Junho de 2012
ARDUING —— ” e
SENSORES A~ S Ry . . ® Novos
<™y ) ] s Descrigio:casa principal YA
EYENIDS \v) Apostoles Y Localizagio:Rs 149, km 144. e
MAPA ; Tempo: 7 minutos desligado loha
SAR + ]
T Sao Eona ggg;:ugiaza
ﬁ_é]ul Santiago TuPa’
Julio de ) :
y Casnlt:@ﬂ;; &, &m

Figura 19 - Informag®es disponiveis em cada baléo.

z

Ainda é possivel cadastrar, alterar e excluir os sensores, como pode ser
visualizado na Figura 20.
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Sistema De Monitoramento Residencial
Segunda-feira, 25 de Junho de 2012
ARDUINO Adicionar Novos Sensores
SEEORES lDescriq:”w (tipo do sensor) ‘
Z::::ﬂrar anca]iza;in:(ex.: portdo garagem) [
EVENTOS lPorta do Arduino: ‘
MAPA ‘Arduino casa principal | [
Eald ‘ Adicionar ‘ Limpar
. . . .
Sistema De Monitoramento Residencial
Segunda-feira, 25 de Junho de 2012
ARDUINO /D Sensor [Arduine [Descricio [Localizacio [Opsao
EENSORER [28 [casa principal lreed switch [ANELA-QUAR [ Adterar | Exchuir
g:r:astrrar |30 |casa principal [Sensor de presega |cozinha [Alterar | Excluir
E\;Eal\r” = ITotal de Sensores encontrados: 2
MAPA
SAIR

Figura 20 - Cadastro dos sensores

4.3 Sistema de monitoramento residencial — SiMRe
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Apos a implementacdo do fluxograma responsavel por tomar as decisdes na

plataforma Arduino e o desenvolvimento do sistema Web, obteve-se o sistema de

monitoramento residencial - SiMRe, que é mostrado na Figura 21:
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— @2

Banco de Dados Servidor Web

(1111
A

(7

Figura 21 - Sistema de Monitoramento Residencial — SiMRe.

O SiMRe é composto das seguintes partes:

v' Arduino: responsavel por monitorar 0s sensores instalados na

(\

residéncia;

Sensores: responsaveis por monitorar as portas e janelas da
residéncia;

Ethershield: realiza a interface de comunicacdo entre o Arduino e o
sistema Web;

Sistema Web: realiza a interface entre o usuario, Arduino e sensores;
Mapa: permite a visualizacdo dos Arduinos monitorados;

Twitter: possibilita ao usuéario receber notificacbes em tempo real
enviadas pelo SiMRe, através do envio de um tweet, para a conta

configurada caso ocorra algum evento na residéncia.

Abaixo podemos visualizar a maquete do projeto proposto (Figura 22),

simulando uma casa com uma porta e uma janela sendo monitoradas por sensores

magnéticos.

Esta maquete tem por finalidade materializar o projeto, para que se

possa ver seu real funcionamento.
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Figura 22 - Maquete do projeto proposto.

Os custos para realizar a implementacéo

analisado no quadro abaixo:

do projeto proposto pode ser

Dispositivo Preco
Arduino Mega 1280 R$ 110,00
Ethershield ENC28J60 R$ 50,00
Sensores Magnéticos R$ 5,00
Outros componentes (fios, estanho, | R$ 20,00
resistores)

Total R$ 185,00

Quadro 3 - Custos do projeto.
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O custo do projeto pode variar, dependendo da quantidade e o tipo de
sensores utilizados, além da utilizacdo dos fios para interligar os diversos sensores

ao Arduino que para o projeto proposto foi desconsiderado.



5 CONSIDERACOES FINAIS

Este trabalho apresentou a elaboracdo de um protétipo de um sistema de
monitoramento residencial utilizando a plataforma Arduino.

O trabalho surgiu ap0s a constatacdo de que a seguranca residencial tem se
tornado algo popular e com muitos gastos no mercado - veja-se as noticias diarias
de assaltos a casas de pessoas de todas as classes: baixa, média e alta. Dessa
forma, pensando especificamente em atender o mercado voltado para as familias de
classes baixa e média, que ndo tem condi¢des de arcar com 0s custos de camaras
de vigilancia, seguranca particular 24 horas, propds-se a constru¢do desse sistema
autbnomo de seguranca residencial de baixo custo.

Com o sistema proposto neste trabalho, o usuario pode visualizar a distancia
(do trabalho, da rua etc.) e em “tempo real” como esta a situacdo em sua residéncia.
Todas as informacfes sdo acessadas pelo usuario através da Internet. Caso algum
sensor detecte a presenca de algo, o usuario sabera exatamente em qual cémodo
da casa ocorreu o fato, e em tempo real. O sistema implementado prevé também o
armazenamento de informacBes. Assim, pode-se fazer um histérico das
atividades/anomalias ocorridas na residéncia durante um determinado espaco de
tempo. O sistema também possibilita a existéncia de varias casas cadastradas para
um mesmo usuario, assim o usuario sabera se ocorreu algum arrombamento; em
qual das casas; e em que comodo da casa foi o fato.

Os testes realizados no protétipo da casa, desenvolvido no projeto,
mostraram que o0 sistema apresentou-se estavel, tornado-se passivel para ser
implementado em uma residéncia. Seu custo também se mostrou acessivel.

A plataforma Arduino utilizada no sistema proposto é totalmente open source
tanto em hardware, quanto no software para desenvolver os algoritmos, o que
garante um baixo custo na aquisicAo do equipamento. Devido a estas
caracteristicas, € possivel que outras pessoas desenvolvam novos dispositivos de
hardware que interajam com o Arduino o que contribui ainda mais para baixar o

custo do sistema.
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O algoritmo proposto por este projeto também podera ser customizado
conforme as necessidades de cada usuério, tornando um sistema flexivel, uma vez
que o codigo fonte é disponibilizado como Apéndice A.

Como pontos negativos deste sistema, pode-se citar a inexisténcia de
cameras - 0 que tornaria 0 projeto mais caro, mas contribuiria na seguranca e na
visualizagédo, em tempo real, dos fatos que estdo ocorrendo na residéncia.

Por fim, como sugestdes de trabalhos futuros:

a) Com relacdo ao algoritmo desenvolvido para o Arduino, sugere-se
implementar um mecanismo para ativar/desativar o sistema pela Internet; e
um mecanismo para remover os fios que ligam o Arduino aos sensores,

substituindo-os por uma rede de sensores sem fio;

b) Com relacdo ao sistema Web, sugere-se desenvolver um sistema

alternativo, proprio para o acesso por dispositivos méveis, como celulares.
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Apéndice A — Algoritmo desenvolvido para o Arduino

#include <EtherCard.h>

#define LED_STATUS 13

struct Struct{ //struct da lista sensores ativados;
int sensor;
int estado;
struct Struct* prox;

h

struct Struct *lista = NULL;

enum ENUM_SENSORES {

low, high, env_tweet, env_site, aguardando};// estados do sensor na lista;
static int TAM = 2; // tamanho do vetor;
int Sensores[2] = {

30,28}; //portas utilizadas;

static byte mymac[] ={
0x74,0x69,0x69,0x2D,0x30,0x31 };
byte Ethernet::buffer[700];
static uint32_t timer, timers;
char website[] PROGMEM = "www.monitoramentoresidencial.sitel1.com";
char tweet[]] PROGMEM = "api.supertweet.net";
#define KEY "bWFyY2Vsb2ZheGluYWw6YXJIkdWIlubw=="
Stash stash;
i
static void enviarParaTwitter (int sensor) {
byte sd = stash.create();
stash.print("status= Warning ID_SENSOR =");
stash.printin(sensor);
stash.save();
Stash::prepare(PSTR("POST /1/statuses/update.xml HTTP/1.1" "\r\n"
"Host: $F" "\r\n"
"Authorization: Basic $F" "\r\n"
"User-Agent: Arduino Residencial" "\r\n"
"Content-Length: $D" "\r\n"
"Content-Type: application/x-www-form-urlencoded” "\r\n"

"“\r\n"
"$H"),
tweet, PSTR(KEY), stash.size(), sd);
ether.tcpSend();
}
I
static void enviarParaSite(int sensor){ //envia para o sistema qual sensor
byte sd = stash.create(); /[foi ativado;

stash.print("ID_SENSOR=");

stash.println(sensor);

stash.save();

Stash::prepare(PSTR("POST /hidden.php HTTP/1.1" "\r\n"
"Host: $F" "\r\n"
"Authorization: Basic $website" "\r\n"
"User-Agent: Arduino Residencial" "\r\n"
"Content-Length: $D" "\r\n"
"Content-Type: application/x-www-form-urlencoded" "\r\n"
“\r\n"



"$H"),
website, NULL, stash.size(), sd);
ether.tcpSend();
}
I
static void estouVivo(){ //envia notificdes para o sistema dizendo
byte sd = stash.create(); // que o arduino ainda esta ligado;
stash.print("ID_ARDUINO= 1");
stash.save();
Stash::prepare(PSTR("POST /hidden.php HTTP/1.1" "\\n"
"Host: $F" "\r\n"
"Authorization: Basic $website" "\r\n"
"User-Agent: Arduino Residencial" "\r\n"
"Content-Length: $D" "\r\n"
"Content-Type: application/x-www-form-urlencoded" "\r\n"
"“\r\n"

"$H"),
website, NULL, stash.size(), sd);
ether.tcpSend();
}
e INSERIR-LISTA
struct Struct *inserir(struct Struct *lista, int valor){ //insere um sensor
struct Struct *novo; /Ina lista;

struct Struct *aux;

novo = (struct Struct *) malloc(sizeof(struct Struct));//alocar memoria;
novo->sensor = valor;
novo->prox = NULL,
novo->estado = low;
Serial.print("Sensor [);
Serial.print(novo->sensor);
Serial.print("] ATIVADO! \n");
if(lista == NULL){
return novo;
}
else{
for(aux = lista ; aux->prox ; aux = aux->prox);
aux->prox = Novo;
return lista;

Hemmmmmmem- IMPRIMIR LISTA
void imprimir(struct Struct *lista){
inti=0;
if(lista = NULL)
for(struct Struct *aux=lista; aux;aux= aux->prox){
Serial.print("Posicao[");
Serial.print(i);
Serial.print("] =");
Serial.print(aux->sensor);
Serial.print(" Estado =");
Serial.printin(aux->estado);
i++;
}
else
Serial.printin("LISTA VAZIA");

}
I
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struct Struct * remover(struct Struct *lista, int sensor){ //remover sensor
struct Struct *aux, *p; /lda lista;

Serial.print("Sensor [");

Serial.print(sensor);

Serial.print("] DESATIVADO! \n");

if (lista->sensor == sensor){ //se o0 sensor a ser removido é o primeiro
aux = lista->prox; /lda lista;
free(lista);
return aux;

else{
for(aux = lista; aux->sensor != sensor && aux ; aux= aux->prox)
p = aux;
if(p->prox->prox != NULL) //verifica se h& outro sensor apos o
p->prox = p->prox->prox;// sensor corrente;
else //INao ha nenhum elemento apés o sensor corrente;
p->prox = NULL;
free(aux);
return lista;
}

}
I

int verificaLista(int sensor, struct Struct *lista){
struct Struct *aux;
for(aux = lista; aux; aux= aux->prox) //busca toda a lista procurando
if(aux->sensor == sensor) /Ipelo sensor ativado;
return 0; // foi encontrado o sensor na lista
return 1; //n&o foi encontrado o sensor na lista
}
i
struct Struct *verificaSensores(struct Struct *lista){ // verifica todos
inti, aux =0; /los sensores;
for (i=0; i<TAM; i++)
if( digitalRead(Sensores][i]) == LOW){//procurar por um sensor ativado;
aux = verificalLista(Sensores]i], lista);//sensor ja esta na lista?
if(aux){ // 1 - NAfO; 0-SIM
lista = inserir(lista, SensoresJi]);
}
}

return lista;

}

// === ===

static void gotPinged (byte* ptr) {
ether.printlp(">>> ping from: ", ptr);

void setup () { #A%. executado somente na inicializagéo do Arduino
int i=0;
Serial.begin(57600); //velocidade da comunicacao serial
Serial.printin("\n[Cliente - Arduino]");
/[configuracdo DHCP
if (ether.begin(sizeof Ethernet::buffer, mymac) == 0)
Serial.printin( "Failed to access Ethernet controller");
if (lether.dhcpSetup())
Serial.printin("DHCP failed");
ether.printlp("IP: ", ether.myip);
ether.printlp("GW: ", ether.gwip);
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ether.printlp("DNS: ", ether.dnsip);

if (lether.dnsLookup(website))
Serial.printin("DNS failed");

ether.printlp("SRV: ", ether.hisip);

pinMode(LED_STATUS, OUTPUT);

for (i=0; i<TAM; i++) //Seta os sensores para INPUT
pinMode(SensoresJi], INPUT);
Serial.printin(">>agora vai<<");
estouVivo();
}
// === —=—=—==== ===
void loop () { //Cddigo executa em loop infinitamente
int var = 0;
struct Struct *aux, *teste;
word len = ether.packetReceive();
word pos = ether.packetLoop(len);

/lresposta ping

if (len > 0 && ether.packetLooplcmpCheckReply(ether.hisip)) {
Serial.print(" ");
Serial.print((micros() - timer) * 0.001, 3);
Serial.printin(" ms");

}
i

aux = lista;
lista = verificaSensores(lista); //verifica se algum sensor foi ativado
ether.packetLoop(ether.packetReceive());

if (lista){ // Existe a lista?
while (aux->estado == aguardando && digitalRead(aux->sensor) == LOW)
if (aux->prox != NULL)
aux = aux->prox;
else
break;

switch (aux->estado){
case low: // sensor ativado
aux->estado = env_tweet;
Serial.printin(" ");
Serial.print("Sensor [*);
Serial.print(aux->sensor);
Serial.print(*] Mudanca de estado: aberto para enviar tweet \n");
break;
case env_tweet: // enviar um tweet para o twitter;
if (millis() > timerS) {
timerS = millis() + 1500;
enviarParaTwitter(aux->sensor);
aux->estado = env_site; //mudanca de estado;
Serial.print("\n tweet=");
Serial.printin(aux->sensor);
Serial.print("Sensor [*);
Serial.print(aux->sensor);
Serial.print("] Mudanca de estado: enviar tweet para enviar site \n");




break;
case env_site: //enviar mensagem para o sistema
if (millis() > timerS) {
timerS = millis() + 1000;
enviarParaSite(aux->sensor);
aux->estado = aguardando;//mudanca de estado;
Serial.print("site =");
Serial.printin(aux->sensor);
Serial.print("Sensor [*);
Serial.print(aux->sensor);
Serial.print("] Mudanca de estado: enviar site para final \n");
Serial.printin(" ");
}
break;
case aguardando: //faguarda o sensor voltar ao estado inicial (desativado);
if(digitalRead(aux->sensor) == HIGH){
lista = remover(lista, aux->sensor);//remover sensor da lista;
}
break;
}
}

//manda sinal de vida a cada 2 minutos 120000

if (millis() > timer) {
timer = millis() + 120000;
estouVivo(); //envia mensagem para o sistema, avisando
Serial.print("ESTOU VIVO A= ");//que o Arduino esta vivo;
Serial.print(timer/1000);
Serial.printin(" segundos ");

}
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